
PROGRAMME DE FORMATION
Préserver la sécurité numérique de son entreprise et se

protéger des cybermenaces
(Réf : 5377)
le 20/11/2026

Public concerné
L’inscription d’une personne implique que l’entreprise a analysé et validé les besoins

du bénéficiaire.
Dirigeants et personnel de TPE/PME du secteur BTP

Pré-requis
L’entreprise s’est assurée que le bénéficiaire réponde aux pré-requis suivants :

Débutant - Aucun prérequis technique

Personne en situation de handicap
Toute personne inscrite faisant état d’un handicap sur le bulletin d’inscription
bénéficiera d’un entretien téléphonique, avant la formation, pour valider la faisabilité de
son accueil ou l’aménagement à prévoir au vu du handicap déclaré.

Moyens pédagogiques, techniques et encadrement
Formateurs qualifiés, évalués et référencés dans notre système qualité (critères qualité
- expertise pédagogique et technique - veille législative - attributions de nouvelles
compétences s'il y a lieu - mise à jour des CV).
Quiz interactifs, mise en perspective via une cartographie des risques, analyse de cas
réels, etc.
Outils, guide de bonne pratiques et modèles mis à disposition des stagiaires

Places disponibles
5 à 12 personnes

Modalité d'évaluation et suivi administratif
Suivi des objectifs de la formation et de la compréhension des stagiaires par le
formateur.
Attestations de présence et de fin de stage individuelles envoyées aux stagiaires. 
Evaluation à chaud de la satisfaction des stagiaires. 
Modalité d'évalutation sous forme d'auto-évaluation

Conditions de réussite
Afin d'assurer la réussite de cette formation, il est nécessaire de respecter un certain
nombre de règles :
Le contenu du programme de formation devra être lu par le stagiaire avant le premier
jour de formation. 
La convocation, le programme, le règlement intérieur et le plan d’accès devront être
remis en main propre au stagiaire.
Le stagiaire s'engage à participer à la totalité du programme de manière active et
constructive.
Le dirigeant d’entreprise s'engage à assurer le suivi et la mise en oeuvre des acquis de
la formation auprès de son collaborateur après la formation.

Durée - Lieu du stage - Tarif
Durée : 1 jour(s) - 7 heures
290€ HT / Personne
Possibilité de prise en charge par les fonds de formation (OPCO)
Organisme sous-traitant et/ou testeur : EMERGENCE FORMATION
Date butoir d'inscription : 06/11/2026
 

Durée - Tarif
Lieu : DAMMARIE LES LYS
Horaires : 09:00-12:00 13:00-17:00
Durée : 1 jour(s) - 7 heures
290€ HT / Personne
Possibilité de prise en charge par les fonds de formation (OPCO)
Organisme sous-traitant et/ou testeur : EMERGENCE FORMATION
Date butoir d'inscription : 06/11/2026
 Vos contacts

Hélène BERCHER - 01 64 87 66 13

ifrbtp77@ifrbtp77.fr

Cyndia THEVENIN - 01 64 87 66 81

assistanteifrbtp77@ifrbtp77.fr

Faute de participants, l'IFRBTP 77 se réserve le droit d'annuler ou reporter la formation.

Objectifs

A l'issue de la formation, le stagiaire doit être en capacité de :
- Identifier les principales cybermenaces et cyberarnaques ciblant leur secteur
- Repérer les failles de sécurité dans leur organisation
- Mettre en œuvre une procédure de double vérification conforme aux nouvelles
obligations européennes
- Détecter un mail frauduleux ou un RIB suspect
- Construire et suivre un plan d'action cybersécurité
- Former et sensibiliser leurs équipes aux bases de la cybersécurité

Contenu

État des lieux des cybermenaces et des cyberarnaques dans le BTP
- Les chiffres clés : évolution des cyberattaques et arnaques ciblant les TPE/PME du
BTP
- Les attaques les plus fréquentes
- Études de cas réels
- Conséquences : financières, juridiques, d'image et opérationnelles

Identifier les failles de votre organisation
- Vulnérabilités organisationnelles
- Vulnérabilités techniques
- Points d'alerte à surveiller

Les bonnes pratiques essentielles
- Les 10 règles d'or de la cybersécurité

Mettre en place un système de double vérification
- Protocole de validation des paiements
- Tests et simulations
- Procédure de changement de RIB
- Nouveautés légales

Données sensibles, réseaux sociaux et IA 
- Identifier les données sensibles et leur niveau de confidentialité
- Réseaux sociaux : opportunités de communication et risques de fuite d’informations
- Intelligence Artificielle : nouveaux risques

Plan d'action et outils pratiques
- Présentation des outils, guides et fiches pratiques
- Sélection d’outils gratuits et fiables (gestion de mots de passe, sauvegarde,
sensibilisation équipe)
- Élaboration du plan d'action personnalisé de l’entreprise
- Ressources et contacts utiles 

Informations complémentaires

Chaque participant complètera sa feuille de route avec 3 actions prioritaires à mettre
en œuvre dès son retour en entreprise.
Pour individualiser les exercices, possibilité de se munir de ses propres cas pratiques
ou expériences.
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Tél : 01 64 87 66 13 et 01 64 87 66 81

BULLETIN D’INSCRIPTION

Intitulé : Préserver la sécurité numérique de son entreprise et se protéger des
cybermenaces

N° de session : 5377
Dates : le 20/11/2026
Lieu : DAMMARIE LES LYS
290€ HT / Personne (TVA 20%)
 

La signature du présent bulletin d’inscription vaut pour bon de commande et acceptation des conditions générales de vente (dernière page).
Avant de nous adresser ce bulletin, assurez-vous par un contact téléphonique des disponibilités du stage (01 64 87 66 13 ou 66 81).

 

Renseignez votre fiche entreprise

Raison sociale : N° SIRET : 

Activité : Code NAF : Effectif : 

Contact Formation (Nom/Prénom) : 

Adresse : 

Code postal : Ville : 

Téléphone : Email : 

Etes-vous adhérent à une organisation professionnelle ? Si oui, laquelle : 

Renseignez votre OPCO (organisme de financement de la formation professionnelle)
Connaissez-vous votre OPCO ? Si oui, nom OPCO :

Si non, adressez-vous à votre comptable

Inscrivez votre stagiaire
En cas d’inscriptions multiples, plus de 2 stagiaires, demander notre document d’inscription spécial groupe

1 Nom : Nom de naissance (si différent) : Prénom : 

Sexe : M  F Date de naissance : N° portable (en cas de retard) : 

N° Sécurité Sociale (NIR)* : Ne souhaite pas répondre**

Poste occupé dans l’entreprise : 

Classification : Gérant salarié Salarié Ouvrier Employé Etam Cadre

Gérant NON salarié Autre, précisez :

Personne en situation de handicap ? Oui  Non

Afin de garantir un accueil attentif au public handicapé, veuillez nous préciser la nature du handicap ou nous contacter :

2 Nom : Nom de naissance (si différent) : Prénom : 

Sexe : M  F Date de naissance : N° portable (en cas de retard) : 

N° Sécurité Sociale (NIR)* : Ne souhaite pas répondre**

Poste occupé dans l’entreprise : 

Classification : Gérant salarié Salarié Ouvrier Employé Etam Cadre

Gérant NON salarié Autre, précisez :

Personne en situation de handicap ? Oui  Non

Afin de garantir un accueil attentif au public handicapé, veuillez nous préciser la nature du handicap ou nous contacter :

PASSEPORT PREVENTION (obligatoire pour les organismes de formation à compter du
01/09/2025). Plus d’informations : https://passeport-prevention.travail-emploi.gouv.fr/
* Le NIR du salarié est indispensable pour la saisie du Passeport Prévention par l’IRFBTP77
** En l’absence de NIR communiqué par l’employeur, pas de saisie du Passeport Prévention.
L'employeur doit s'assurer au préalable que le salarié a donné son accord pour communiquer
son NIR.

Envoi du bulletin d’inscription par mail :
ifrbtp77@ifrbtp77.fr ou assistanteifrbtp77@ifrbtp77.fr

Attendre la validation du stage pour recevoir par mail les
documents administratifs de la formation

Fait à  le 
Signature et cachet de l’entreprise
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PROGRAMME DE FORMATION
Préserver la sécurité numérique de son entreprise et se

protéger des cybermenaces
(Réf : 5377)
le 20/11/2026

Entreprise : Stagiaire :

DEMANDES SPECIFIQUES CONCERNANT LE STAGE SUR LEQUEL VOUS ETES INSCRIT

Afin d'être au plus près de vos questionnements ou de vos préoccupations, nous vous invitons, en quelques lignes, à
formaliser vos demandes spécifiques si le programme détaillé que vous avez reçu ne répond pas complètement à
vos attentes ou si vous avez un doute sur la formation choisie.
Nous les prendrons en compte et notre formateur en sera informé avant la formation.

En fonction de la lecture de vos demandes, l'IFRBTP77 vous contactera si nécessaire.

Très sincèrement.

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Vos contacts

Hélène BERCHER - 01 64 87 66 13
ifrbtp77@ifrbtp77.fr

Cyndia THEVENIN - 01 64 87 66 81
assistanteifrbtp77@ifrbtp77.fr
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